
Bitcoin - eine digitale, verteilte, anonyme Währung
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Der besondere Reiz an den Bitcoins ist ihre Konstruktion: 

Bitcoins sind digital und global sowie pseudonym handelbar, vorbei an jeder Kontrolle - 
sei sie staatlich oder durch Banken und Zahlungsdienstleister. 

Weder können Konten eingefroren werden, noch Zahlungsflüsse nachvollzogen werden, 
im Gegensatz zu globalen Transaktionen bei anderen Konten sind Überweisungen 
umsonst. 

Der Blogger Jason Calacanis bezeichnete die Währung daher schon als 

"das gefährlichste Open-Source-Projekt aller Zeiten". 

Er rechnet früher oder später mit dem Verbot der Parallelwährung, die sich jeder 
Kontrolle entzieht.

http://www.golem.de/1105/83829.html
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• 2008, Whitepaper von 
Satoshi Nakamoto

•Das Konzept „anonymen 
digitalen Geldes, basierend 
auf asymmetrischen 
Kryptosystemen“ ist älter 
(1958)

• Beginn der Entwicklung 
Anfang 2009

GESCHICHTE
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EIGENSCHAFTEN
• Sicher

Asymmetrische Verschlüsselung 
(Elliptic Curve DSA)

• Unabhängig
Geldtransfer ohne Beteiligung 
von Dritten (Banken)

•Dezentral
Eine zentrale Stelle, das 
Pendant zur Noten- oder 
Zentralbank, wird nicht 
benötigt.

• Anonym
(für jeden Transfer ist eine 
neue Adresse möglich)

• Portabel
Das Guthaben wird lokal in 
Form einer elektronischen 
Geldbörse (Wallet 
gesichert).

• Transparent
Client ist komplett Open-
Source, alle Transaktionen 
sind öffentlich.
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SCHLÜSSEL
• Beim ersten Start erzeugt 

der Client ein Schlüsselpaar :

• Ein öffentlicher Schlüssel, 
der wie eine Kontonummer 
funktioniert 
(später können noch 
weitere generiert werden)

• Ein privater Schlüssel 
(wallet), der die 
Überweisungen frei 
schaltet

Montag, 11. Juli 2011



TRANSAKTIONEN
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TRANSAKTIONEN

• Alle Transaktionen sind öffentlich bekannt.

• Alle Knoten sind Teil der gleichen Historie in deren 
Reihenfolge die Transaktionen durchgeführt werden.

Montag, 11. Juli 2011



TRANSAKTIONEN

• A sendet 100 
BTC to C

• C generiert 50 
BTC. 

• C sendet 101 
BTC an D und 
sendet sich selbst 
eine Differenz 
(-49 BTCs)

https://en.bitcoin.it/wiki/
File:Transaction.pngMontag, 11. Juli 2011
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DEMO
BITCOINMONITOR
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BLOCK

• Im Bitcoin Netzwerk werden fortlaufend die laufenden 
Transaktionen in Form von Blöcken gespeichert. 

• Blöcke werden alle 10 Minuten erstellt.
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BLOCK

• Jeder Block enthält:
die letzten Transaktionen
eine Nonce (random Number)
der Hash des vorherigen Blocks

•Die erste Transaktion in einem Block enthält neue Bitcoins 
für den Knoten, der den Block generiert hat (Reward).

• aktuell sind dies 50 BTCs (diese Anzahl halbiert sich alle 
210,000 Blöcke). 
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BLOCK

• neue Blöcke können alle 10 Minuten erstellt werden.

• Aktuell existieren ca. 136.000 Blöcke ( http://
blockexplorer.com/q/getblockcount)
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THEORETISCHE GRENZEN

•max. 21 Millionen Coins (ca. 2033)

•1 BTC ist teilbar auf 8 Dezimalstellen

•2.1 × 10^15 oder 2.1 Quadrillion Einheiten
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BLOCK-EXPLORER

Eigenschaften 
eines Blocks

alle
Transaktionen 

des Blocks
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DEMO
BLOCK-EXPLORER
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GENERIERUNG 
VON 

BITCOINS
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MINING
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SYBIL ATTACK

„The Sybil attack in computer security is an attack 
wherein a reputation system is subverted by forging 
identities in peer-to-peer networks. It is named after the 
subject of the book Sybil, a case study of a woman with 
multiple personality disorder.“

http://en.wikipedia.org/wiki/Sybil_attack
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PROOF OF WORK (POW) 

• Um das System nicht durch eine große Anzahl falscher 
Identitäten zu kompromittieren („Sybil Attack“), ist es 
während der Generierung eines Blocks notwendig ein 
„proof-of-work“ Problem zu lösen.

• Knoten, die diese Arbeit durchführen heißen Miner.
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POW
loop:
  var blockheader = DoGetWorkRPCCall()
  var target = ExtractTarget(blockheader)
  for nonce in 0..4294967295:
    var attempt = ModifyNonce(blockheader, nonce)
    var hash = SHA256(SHA256(attempt))
    if (hash < target)
      ReportSolution(attempt)

Ein Block gilt als „gelöst“ 
(veröffentlich und akzeptiert bei allen anderen Peers), 

wenn der SHA-256 Hash des gesamten Blocks 
(nummerisch) kleiner ist als das aktuelle Target.
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VERSCHIEDENE
MINER

• CPU

• GPU

• FPGA

•Durchsatz (MHashes/s)

• Verbrauch (Watt)

• Betrieb (Wärm/Strom)
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HARDWARE - VERGLEICH

https://en.bitcoin.it/wiki/Mining_hardware_comparison

 Mhash/s W

CPUCPUCPU

Phenom II X6 1100T 22 125

Xeon E7520 (dual) 18 95

FPGAFPGAFPGA

Xilinx XC3S500E-FG320-5 3.125 0.78

Xilinx XC5VLX110T-1FF1136 120 0.78

GPUGPUGPU
Nvidia Tesla S1070 155.2 150

AMD 5870 393.46 150

AMD 6990 758.82 346
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HARDWARE
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SOLO-MINING

Solo	
  Mining

Anwender

BTC
Client

BTC
Miner	
  (1..N)

Workload

PoW

50 BTCs für einen User

Montag, 11. Juli 2011



POOLED MINING

Anwender

Pooled	
  Mining

BTC
Mining
PoolBTC

Client Proxy

BTC
Miner

BTC
Miner

BTC
Miner

Anwender Anwender

Anwender erhalten je nach eingebrachter Rechenzeit einen Anteil
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BEWERTUNG

Solo-Mining

• hoher Ertrag

•mehr Aufwand

• weniger regelmäßig

Pooled-Mining

• Geringerer Ertrag

• Auch mit weniger 
Rechenleistung erfolgreich

• regelmäßigeres 
„Einkommen“
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DEMO
SOLO MINING
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HOWTO

• Einrichten des BTC-Clients als 
Server

• Client muss alle aktuellen Blöcke 
herunter geladen haben

• Installation eines Miners (CPU/
GPU)
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BITCOIN.CONF

• Location:

MacOS: 
/Users/<user>/Library/Application Support/Bitcoin

Windows: 
c:\Benutzer\<user>\AppData\Roaming\Bitcoin

Linux:
/home/<user>/.bitcoin
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BITCOIN.CONF
#versch. Nodes (schnelleres Scanning)
addnode=69.164.218.197
addnode=64.22.103.150
addnode=173.242.112.53

#Server ist aktiv
server=1

rpcuser=user
rpcpassword=pass
rpcport=8332
rpcallowip=192.168.178.*

#Client generiert BTCs?
#gen=1
#Gen-Algo
#4way=1

paytxfee=0.00
min=1
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DEMO
POOLED MINING
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HOWTO

•Wahl eines Mining Pools (z.B. Slush 
Pool)

• Einrichten eines Accounts

• Eintrag eines Empfänger-Keys

• Einrichten eines Miners (oder 
mehrere)
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„EMPFEHLUNGEN“
• CPU-Mining lohnt nicht, GPU Mining auf AMD Karten hat den 

größten Effekt.

• Solo-Mining lohnt sich aktuell ab ca. 1000 MHashes/s 

• (ca. 1BTC/Tag ~ $17) – allerdings: ca 1000W Verbrauch und 
man braucht keine Heizung mehr :-).

• Pool-Mining ist gut um mal „eigene“ BTCs zu besitzen (eher 
Promille-Bereich).

• Für geringere Beträge lassen sich auch BTCs kaufen (und ggf. 
vermehren → Day-Trading)
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TRADING
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CHARTS
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TRADING PORTALE

http://bitcoinwatch.com/
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TRADING API
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DEMO
MT GOX
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HISTORY
•January 3, 2009
Genesis block established at 18:15:05 GMT

•May 22, 2010
first pizza for Bitcoins 10,000 BTC for ~$25
 
•July 11, 2010
Bitcoin slashdoted

•December 7, 2010
first Mobile to Mobile Transaction (Nokia N900)

•December 16, 2010
first Block found with pooled Mining

•January 28, 2011
1/4 of 21 million generated.

•February 9, 2011
$1 per BTC at MtGox.

• February 14, 2011 First vehicle was 
offered for BTCs

•April 16, 2011
TIME does an article on Bitcoin.

•June 10, 2011
exchange rate above 31 USD

•June 19, 2011
The MtGox database was hacked

https://en.bitcoin.it/wiki/History
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MT GOX HACK
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Trading Plattform

WIR FUNKTIONIERT EINE 
TRADING PLATTFORM?

Bank-
Konto

<D> $$$

N Anwender mit X BTCs 
und Y $$$

=> B = n*X
=> D = n*Y

BTC
Konto

<B> BTCs

BTC
Netzwerk

Banken
System
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FOLGEN

• intern kann die Plattform alle Abläufe steuern 
(DB-Operationen)

•Dauerhafte Transaktionen erfolgen erst beim 
Abbuchen von Dollars/BTCs

•Das Vertrauen in so eine Trading-Plattform muss 
groß sein.
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MT GOX HACK
VERMUTUNG

Username Email Password (md5 Hash) Amount $ Amount BTC

test test@example.com 2a3......4gr34 10 234

user user@domain.com f13......4gr3fs 20 12

...
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FOLGEN

•Durch den Hack wurden die Verhältnisse der 
Nutzer untereinander verändert.

•Die DB konnte auf einen früheren Zustand 
zurück gerollt werden.

• BTCs wurden scheinbar nicht in größerem 
Rahmen transferiert.

• Hashing-Algorithmus der Passwörter ist nun 
SHA256
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LINKS
http://www.bitcoin.org

Projektseite mit Bitcoin-Clients

https://en.bitcoin.it/wiki
Projektwiki

http://www.bitcoinmonitor.com
Live-Ansicht aller Transaktionen im P2P Netz

http://blockexplorer.com
Untersuchung aller im System vorhandener Blöcke

http://bitcoinwatch.com/
Echtzeit Informationen über das Bitcoin Netzwerk

Eine der größten BTCs-Trading-Plattformen
https://mtgox.com

Algorithmus für BTC Keys
http://en.wikipedia.org/wiki/Elliptic_Curve_DSA
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